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Navigazione in Internet: no ai controlli
difensivi senza accordo sindacale

Andrea Stanchi Awocato in Milano, Stanchi Studio Legale
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La Cassazione scrive la parola fine (giudi-

zialmente) su una vicenda che molto ha fatto
discutere gli addetti ai lavori sul tema dei controlli a
distanza inerenti l'utilizzo del Pc aziendale

Cass., sez. lav., 23 febbraio 2010, n. 4375

Pres. Battimiello; Rel. Nobile; PM. Matera; Ric.
Re.; Res. La. Ca.

Licenziamento - Navigazione in Internet -
Controlli a distanza - Controlli difensivi -
Limiti - Principi

L'insopprimibile esigenza di evitare condotte ille-
cite da parte dei dipendenti non pud assumere
portata tale da giustificare un sostanziale annul-
lamento di ogni forma di garanzia della dignita e
riservatezza del lavoratore, per cui tale esigenza
non consente di espungere dalla fattispecie
astratta dell’art. 4, c. 2, 1. 300/1970 i casi dei cd.
controlli difensivi ossia di quei controlli diretti ad
accertare comportamenti illeciti dei lavoratori,
quando tali comportamenti riguardino l'esatto
adempimento delle obbligazioni discendenti dal
rapporto di lavoro e non la tutela di beni estranei
al rapporto stesso. In tale ipotesi si tratta, infatti,
comungue di un controllo cd. preterintenzionale

che rientra nella previsione del divieto flessibile
di cui al c. 2 dell’art. 4 citato. _

La sentenza da cui prende le mosse la vicenda é
una acuta decisione del Tribunale di Milano (n.
1048/2004) poi confermata dalla Corte d’Appel-
lo (n. 668/2005) e infine dalla Cassazione. Sen-
tenza nota perché inizio un reviremant sulla nozio-
ne di controlli difensivi elaborata da Cass. n.
4746/2002 secondo cui I'impiego di tecnologie di
controllo per la tutela dei beni aziendali contro
I'llecito non rientrava nelle previsioni dell’art. 4, 1.
300/70. Si tratta di una delle prime affermazioni
sui controlli delle navigazioni in Internet di una
dipendente. Scoperti gli accessi con un applicativo
software (Super Scout) la dipendente viene licen-
ziata una prima volta, reintegrata e rilicenziata per
navigazioni della medesima tipologia.

La decisione della Cassazione

La Corte conferma la sentenza che ritiene inutiliz-
zabili i dati relativi alle navigazioni perché ricavati
da controlli in violazione del c. 2 dell’art. 4 Stat.
Lav. che ammette i cd controlli a distanza preterin-
tenzionali (cioé funzionali ad esigenze organizzati-
ve, produttive o di sicurezza) solo in presenza di
accordo sindacale con la rappresentanza sindacale
aziendale o di provvedimento del servizio ispettivo
della Dpl. Del secondo dicono che ¢ tardivo, assor-
bendo in cid ogni questione. La Cassazione ritiene
inammissibile la censura mossa per la qualificazio-
ne del fatto sotto il profilo dell'abuso del sistema
informatico (art. 615-ter) perché non dedotta tra i
motivi di appello, tra I'altro non essendo stato con-
testato I'accesso abusivo al sistema (la norma pena-
le - si ricorda - copre sia I'accesso sia il trattenervisi
o l'uso inwito domino), il quale presuppone regola-
menti di disciplina analitici e non generici (sul che
cfr. anche le Linee Guida del Garante Privacy del
2007). Giustamente la Corte invece glissa sulle
affermazioni della Corte d’Appello sulla violazione
dell’art. 8 S.L. (che infatti il primo giudice di merito
aveva ritenuto - correttamente - non violato). Con-
fermate anche le decisioni dei giudici del merito sul
secondo recesso (basate sulla tardivitd). Sui control-
li difensivi la Corte richiama il precedente della
sentenza n. 15892/2007. In realta poi ad andare a
leggere bene la Corte si discosta dalle affermazioni
di quella sentenza quando conferma le acute affer-
mazioni della Corte milanese. Sul punto la decisio-
ne conferma la scelta dei giudici di merito che
hanno ritenuto che « programmi informatici che
consentono il monitoraggio della posta elettronica e
degli accessi Internet sono necessariamente apparec-
chiature di controllo nel momento in cui, in ragione
delle loro caratteristiche, consentono al datore di lavo-
ro di controllare a distanza e in via continuativa
durante la prestazione ['attivita lavorativa e se la
stessa sia svolta in termini di diligenza e di corretto
adempimentor. Cosa evidente laddove «nella lettera
di licenziamento 1 fatti accertati mediante il program-
ma Super Scout sono utilizzati per contestare alla
lavoratrice la violazione dell'obbligo di diligenza sub
specie di aver utilizzato tempo lavorativo per scopi
personali (e non si motiva invece una particolare
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pericolosita dell’attivita di collegamento in rete rispet-
to all'esigenza di protezione del patrimoni azienda-
le)». Per la S.C. sono poi fuori dalle contestazioni
operate, cosiccome inconferenti, i richiami all’All.
IT, p. 3, della n. 626/1994 (ora All. XXXIV, p. 3,
Tu 81/08), che non modifica la portata dell’art. 4
S.L. Non convincente e forse superficiale invece
l'affermazione della Corte sull'irrilevanza concet-
tuale dell’'art. 615-ter sulla nozione dei controlli,
come spieghiamo piu avanti. Di routine poi le affer-
mazioni su tardivita, valutazione della prova riser-
vata ai giudici di merito, novita di alcune censure,
proporzionalita che richiedono spazi molto pitt am-
pi della presente notizia. La sentenza, che appare
non particolarmente nuova sul tema o profonda-
mente riflettuta, ha pero dei certi profili di interesse
laddove richiama la decisione dei giudici d’appello
e fa propria la loro motivazione sopra riportata.
Perché quelle affermazioni sottendono la necessita
della distinzione tecnica di cosa sia una

apparecchiatura di controllo nel mon-

che il prestatore assume con il contratto. Si darebbe
il caso che il solo mutamento dell'infrastruttura tec-
nologica determini Tilliceita del controllo (Giugni
ricordava l'analogia con la verifica dell'operato delle
segretaria a seguito dell'uso della dattilografia). Cosi
non sono controlli ex art. 4 S.L. (e si puo parlare di
«controlli difensivin, ma sarebbe piti coerente parla-
re di non controlli) quelli finalizzati alla tutela con-
tro I'llecito penale ed alla ricostruzione della prova
di esso. In modo particolare quando cio riguardi la
violazione dei sistemi informativi. Una simile con-
clusione & conforme a tutto il sistema (di ordine
pubblico internazionale, specie dopo le affermazio-
ni del Trattato di Lisbona, nuova norma fondamen-
tale, sulla proprietd come diritto di liberta) degli
ordinamenti a cui appartiene quello Italiano, ed &
T'unica possibile secondo il principio (a cui costante-
mente si richiama la Corte Costituzionale, anche
alla luce dell'art. 3) di coerenza dell’ordinamento
giuridico, per cui non e possibile che cid che e

illecito per una parte di esso riceva pro-

tezione giuridica da altra parte, né é

do digl't.al_e (t.ema sul qgale ho scritto Stop possibile ipotizzare che chi commetta
ed a cui rinvio per la spiegazione este- al licenziamento un utilizzo illecito di uno strumento

sa: «Apparecchiature di controllo, stru-

menti di comunicazione elettronica e

controlli difensivi del datore di lavoro: diritti e do-
veri della digital citizenship nel digital workplacen.
http://www.civile.it/news/visual. php num=50961).

Gli strumenti di controllo

nel mondo digitale

Occorre pero intendersi sulla nozione di strumenti
di controllo nel mondo digitale. La distinzione sta
tra sistemi operativi (quelli che fanno funzionare il
Pc) e sistemi applicativi (quelli che svolgono funzio-
ni specifiche, come Super Scout). Laccertamento di
condotte attraverso I'analisi dei dati dei sistemi ope-
rativi (log di sistema) da cui risulti il comportamento
illecito del lavoratore & certamente estranea al siste-
ma. Perché non si tratta di software applicativi che
abbiano come propria funzione l'estrazione dell’ag-
gregazione significante di dati che trasformi I'elabo-
ratore (strumento di lavoro) e lo concreti in una
«apparecchiatura di controllo» nell'accezione consi-
derata dalla legge ed intesa dai giudici milanesi.
Diversamente ragionando, sarebbe come dire che
non ¢ possibile il controllo di conformita dell'esecu-
zione della prestazione, come risultato implicante
anche il controllo sull'utilizzo proprio dello strumen-
to di lavoro affidato. E un portato dell'era dell'infor-
mazione e della «cittadinanza digitale». E cio vale
per il prestatore di lavoro, ma anche per il datore di
lavoro. 1l quale, invece, si troverebbe privo di ogni
strumento di verifica (piti che lecita, non occulta, e
non invasiva) dell’adempimento dell'obbligazione

aziendale, punito penalmente dall’'ordi-

namento, poi riceva da altra parte del-
'ordinamento stesso una tutela soggettiva della sua
posizione dolosamente illecita, come ritenuto anche
dalla Corte Europea dei Diritti dell'Uomo (Caso KU
c. Finlandia). Diverso & pero se (come nel caso in
commento) cio che si utilizza per il controllo & un
applicativo che ha come funzione l'estrazione dei
dati in funzione di sorveglianza e monitoraggio del-
la prestazione. Perché qui non si ha alcuna verifica
di conformita a posteriori, ma un costante strumen-
to di estrazione di dati che é funzionalmente desti-
nato a produrre una «immagine» virtuale della pre-
stazione, e per questa via, la violazione delle regole
di cui alla norma. Insomma, il tema é delicato e
complicato e richiede una meditazione adeguata
alla evoluzione del sistema, specie laddove il conte-
nuto di una norma incriminante deriva dal riferi-
mento ad una nozione che muta al mutar della
tecnologia di riferimento: la telecamera analogica
del 1970 era molto diversa (ed unifunzionale) ri-
spetto al Pc del 2010 (e qui soccorre il riferimento a
Wittgestein ed al mutare del significante al mutare
della tecnologia a cui € correlato). Non sono possibi-
li scelte luddiste e non é possibile che il datore
debba contrattare con terzi controinteressati il pro-
prio diritto alla tutela dei beni (cio¢ il proprio diritto
all'autodifesa, base di ogni sistema giuridico). Di un
sistema che si evolve in senso di commettere all'im-
presa la tutela (penale) di svariate categorie di beni
(leggi Dlgs n. 231/01) onerandola di strumenti ade-
guati di prevenzione e controllo sulla legalita del-
l'azione.
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